
P R E P A R A C I Ó N  O S C P  ·  N I V E L

Básico
Punto de partida para quien empieza de cero o viene de aprender por su cuenta.

3 recursos · 25 máquinas recomendadas por Secur0
HackTheBox · Starting Point · Dificultad Very Easy
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0 Recursos Nivel Básico

Todo lo que necesitas para este nivel. Los cursos y laboratorios se hacen en paralelo a las máquinas: la teoría sin práctica no sostiene el examen,
y la práctica sin metodología tampoco.

1 Cisco NetAcad — Cybersecurity Career Path Gratis

Ruta completa de introducción a la ciberseguridad: fundamentos, redes, sistemas y primeras nociones de defensa. Es la base teórica sobre la que se
apoya todo lo demás.

netacad.com/es/career-paths/cybersecurity

2 Cisco NetAcad — Ethical Hacker Gratis

Curso enfocado a la parte ofensiva: metodología de un pentest, reconocimiento, explotación y post-explotación. El puente natural entre la teoría y las
máquinas.

netacad.com/es/courses/ethical-hacker

3 TryHackMe — Pre Security Gratis

Ruta guiada desde cero: fundamentos de informática, redes, la web y primeras nociones de ataque y defensa, todo desde el navegador y sin instalar
nada.

tryhackme.com/path/outline/presecurity

4 Máquinas recomendadas por Secur0 25 máquinas

Las máquinas Very Easy de HackTheBox, en el orden en que las recomienda Secur0: los tres tiers del Starting Point, cada uno con su writeup oficial
para no quedarse atascado.

Listado completo en las páginas siguientes
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0 Starting Point — Tier 0 8 máquinas

Máquina Tipo / OS Dificultad

Meow Linux · Telnet Very Easy

Fawn Linux · FTP Very Easy

Dancing Windows · SMB Very Easy

Redeemer Linux · Redis Very Easy

Máquina Tipo / OS Dificultad

Explosion Windows · RDP Very Easy

Preignition Linux · Web Very Easy

Mongod Linux · MongoDB Very Easy

Synced Linux · rsync Very Easy
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0 Starting Point — Tier 1 10 máquinas

Máquina Tipo / OS Dificultad

Appointment Linux · SQLi Very Easy

Sequel Linux · MySQL Very Easy

Crocodile Linux · FTP + Web Very Easy

Responder Windows · LFI / NTLM Very Easy

Three Linux · AWS S3 Very Easy

Máquina Tipo / OS Dificultad

Funnel Linux · Tunneling Very Easy

Bike Linux · SSTI Very Easy

Ignition Linux · Web Very Easy

Pennyworth Linux · Jenkins Very Easy

Tactics Windows · SMB Very Easy
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0 Starting Point — Tier 2 7 máquinas

Máquina Tipo / OS Dificultad

Vaccine Linux · SQLi Very Easy

Oopsie Linux · Web / IDOR Very Easy

Archetype Windows · MSSQL Very Easy

Unified Linux · Log4j Very Easy

Máquina Tipo / OS Dificultad

Included Linux · LFI + TFTP Very Easy

Markup Windows · XXE Very Easy

Base Linux · Bypass de auth Very Easy



Forma parte de la ciberseguridad del mañana
N I V E L  B Á S I C O


