Bases Legales de la Competicion del Bug Summit

1. Organizacion

La competicion del Bug Summit (en adelante, la "Competicién") estd organizada
por HACK 4 BOUNTY, S.L. (en adelante "Secur0"), con NIF B75428623, con el objetivo
de mejorar la empleabilidad de profesionales de ciberseguridad mediante una
competicion presencial de hacking ético sobre proyectos de cddigo abierto,
orientada al descubrimiento de vulnerabilidades susceptibles de obtener un
identificador CVE.

2. Objetivo de la Competicion
El propdsito de la Competicion es:

e Fomentar el desarrollo profesional y técnico de los participantes.

e Contribuir a la seguridad del ecosistema de software de coédigo abierto
mediante el descubrimiento responsable de vulnerabilidades.

e Conectar talentos en ciberseguridad con empresas que buscan perfiles
especializados.

e Promover el hacking ético en entornos reales y con finalidades constructivas.

e Oftorgarreconocimiento y visibilidad a los mejores talentos mediante premios
y cerfificaciones.

3. Fechas y lugar

La Competicién se celebrard de forma presencial el 20 de junio de 20246 en La Nave
(Madrid).

e Cierre de inscripciones: hasta completar aforo o hasta el 19 de junio de 2026
alas 23:59.

e Celebracion de la Competicion: 20 de junio de 2026, de 10:00 a 18:00.

e Anuncio de ganadores: 20 de junio de 2026, al cierre del evento. Hora
estimada 21:00.

4. Requisitos de participacion

e Ser espanol o residir legalmente en Espana.
e Sermayor de edad.



e Aceptarintegramente las presentes Bases Legales.
e Registrarse mediante el formulario de inscripciéon oficial (eventbrite) dentro
del plazo establecido.

La falta de alguno de estos requisitos invalidard la posibilidad de participar.

5. Inscripciones

La inscripcion se realizard a través del eventbrite para conseguir acceso a las
entradas. La participaciéon en la Competicidon es individual: cada participante
compite por si mismo.

Para participar es necesario completar el registro antes de la fecha limite. La
inscripcion conlleva la aceptacion automdtica de estas Bases Legales.

Solo se dard acceso a los programas a las personas que asistan presencialmente.
Secur0 se reserva el derecho de admision.

6. Aceptacion de las Bases Legales

La inscripcion implica la aceptaciéon de estas Bases Legales y de los términos de
proteccion de datos aplicables.

La organizacion se reserva el derecho a infroducir cambios en el funcionamiento de
la Competicidén en cualguier momento y/o a finalizarla anticipadamente por causa
justificada, sin que de ello derive responsabilidad alguna. Cualquier cambio serd
debidamente comunicado.

7. Formato de participacion
a) Inscripcion: los interesados se registran a través del sitio oficial dentro del plazo.

b) Objetivo técnico: durante el evento, los participantes auditardn los proyectos de
codigo abierto designados por la organizacion con el fin de descubrir
vulnerabilidades.

c) Reporte: cada vulnerabilidad deberd reportarse a través del sistema oficial de
reporte. Los informes serdn evaluados segun su criticidad (CVSS v4.0), claridad y
reproducibilidad.



d) Cada hallazgo verificado generard un certificado personalizado que el
participante podrd incluir en su CV o compartir en redes sociales ademds de un
CVE una vez sea tramitado.

8. Alcance, entornos y legalidad

e Los sistemas objeto de la Competicidon serdn proyectos de software de
codigo abierto designados por la organizacion.

e La auditoria se realizard exclusivamente sobre instancias o despliegues
controlados que la organizaciéon ponga a disposicion de los participantes,
nunca sobre infraestructura productiva de terceros.

e El participante se compromete a cumplir los Términos y Condiciones, el
Cdbdigo de Conducta del Hacker y las normas especificas de la
Competicion.

e Las vulnerabilidades descubiertas se gestionardn conforme a un proceso de
divulgacion responsable (responsible disclosure) coordinado por Secur0 con
los mantenedores de los proyectos afectados.

e Cualquier actividad que incumpla el Cédigo de Conducta podrd ser motivo
de descalificacion inmediata.

9. Sistema de puntuacion

La puntuacién serd individual y acumulativa, en funcién del nUmero v la criticidad
(CVSS v4.0) de las vulnerabilidades validamente reportadas y verificadas por el
equipo de trigje de la organizacion durante el evento.

La puntuacion se asignard en el momento de la validacion del reporte conforme al
CVSS v4.0 evaluado por la organizacion; no estard condicionada a la asignacién
posterior de un identificador CVE oficial, dado que dicho proceso depende de
terceros y de plazos ajenos a la Competicién. La obtencion de un CVE constituye
un reconocimiento adicional para el participante, pero no altera la puntuacion
obtenida en la Competicion.

La decisiéon del equipo de triaje sobre la validez y la criticidad de cada reporte es
definitiva. La clasificacion serd visible en tiempo real a través del leaderboard
oficial.

10. Premios



Los cinco participantes mejor clasificados recibirdn un premio en metdlico,
distribuido de la siguiente manera:

e 1°puesto: 2.000€
e 2°puesto: 1.250€
e 3°puesto: 900€
e 4°puesto: 550€
e 5° puesto: 300€

Total: 5.000€.

Los premios se otorgardn Unicamente a los participantes que asistan de forma
presencial al evento. El trigje serd presencial, por lo que la asistencia para la revision
de los reportes es obligatoria.

Criterio de desempate: en caso de igualdad en la puntuaciéon CVSS acumulada, se
resolverd atendiendo, por este orden: (1) mayor criticidad CVSS de un hallazgo
individual; (2) si persiste el empate, el orden cronolégico del primer reporte vdlido
(timestamp mds temprano).

Los premios estardn sujetos a las retenciones fiscales correspondientes segun la
legislacion espanola y deberdn ser recibidos por una persona mayor de edad.

Los participantes autorizan a que la organizacién publique sus datos, imagen y/o
voz con fines informativos y/o publicitarios relacionados con la difusion de la
Competicién a través de cualquier medio, incluidas las redes sociales.

11. Certificados de participacién y logros

e Todos los participantes recibirdn un certificado de participacion.

e Por cada vulnerabilidad vdlida reportada se emitird un certificado con
detalles como el titulo, la criticidad y el proyecto afectado.

e Estos certificados serdn propiedad de los participantes para su uso libre.

e Secur0 se compromete a realizar el tramite requerido para emitir un CVE
para aquellas vulnerabilidades encontradas que cumplan los requisitos
establecidos por MITRE.

12. Propiedad intelectual y confidencialidad

Los hallazgos realizados por los participantes se pondrdn a disposicion de los
mantenedores de los proyectos de céddigo abierto afectados conforme al proceso



de divulgacion responsable. Los participantes renuncian a cualquier reclamacion
de propiedad sobre los entornos de prueba o los descubrimientos realizados.

Los participantes se comprometen a no divulgar publicamente las vulnerabilidades
descubiertas hasta que la organizacion y/o los mantenedores hayan completado el
proceso de divulgacion responsable, y siempre conforme a las politicas de cada
proyecto.

Cualqguier incumplimiento podrd dar lugar a acciones legales por parte de Secur0 o
de los terceros titulares de los derechos afectados.

13. Proteccion de datos personales

Los datos personales se tratardn conforme al Reglamento (UE) 2016/679 (RGPD) y a
la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. La organizacion garantiza su uso exclusivo para
la gestion de la Competicion, el envio de comunicaciones relacionadas con la
misma y su posterior vinculacién con oportunidades de empleo.

Secur0 podrd incluir en dichas comunicaciones informacion comercial relativa a los
patrocinadores. En ningun caso los patrocinadores tendrdn acceso directo a los
datos personales de los participantes, que permanecerdn siempre bajo la custodia
exclusiva de SecurO.

14. Modificaciones y cancelacion

La organizacion se reserva el derecho de modificar estas bases o cancelar la
Competicidn por causa mayor, comprometiéndose a notificar cualquier cambio
con la debida antelacioén.

15. Jurisdiccion

Para cualguier conflicto derivado de la interpretacion o aplicacion de estas bases,
las partes se someten a la jurisdiccion de los tribunales de Madrid, con renuncia
expresa a cualquier ofro fuero.

16. Deportividad

Todos los participantes se comprometen a mantener un comportamiento ético y
deportivo durante toda la Competicion. El incumplimiento de las normas de
deportividad —incluyendo, sin limitacién, el uso de tframpas, ataques a la



infraestructura de la Competicidon, ataques a otros participantes o la difusidon
indebida de informacion confidencial— serd motivo de descalificacion inmediata.
Secur0 se reserva el derecho de expulsar a cualquier participante, sin derecho a
reclamacion, si considera que su conducta es antideportiva o incumple
gravemente el espiritu de la Competicion.
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